PLPVO1

[ ]
a I | POLITICA DE PRIVACIDADE GALI Rev.: 000
Data: 22/11/22

Pagina:1/6

APRESENTAGAO:
A GALILTDA,, esta em constante observancia aos preceitos legais incidentes em seu negocio,
e se preocupa com a privacidade dos seus clientes, internos e externos, e com a seguranga de seus
dados. Pensando nisso, e em atendimento as normas aplicaveis, em especifico a Lein® 13.709/2018
("LGPD"), elaborou estd Politica de Privacidade, evidenciando como s&o tratados os dados pessoais
coletados e a forma de armazenamento, de forma a respeitar a integridade e seguranca de

quaisquer dados pessoais coletados, tratados e/ou armazenados.

OBEJTIVO:
O objetivo desta Politica € evidenciar a finalidade para que dados pessoais sao coletados, bem

como esclarecer seu tratamento e periodo de armazenagem.

DEFINIGOES:
i.  LGPD: Lei Geral de Protecdo de Dados Pessoais n°® 13.709 de 14 de agosto de 2018;

i. DADO PESSOAL: informagao sobre a pessoa natural, seja indireta ou diretamente sabida,
identificada ou identificavel;

ii. DADO PESSOAL SENSIVEL: conforme previsto no Art. 5°, Il da LGDP “dado pessoal sobre
origem racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato ou a
organizacgao de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural’;

iv. ~ DADO ANONIMIZADO: dado que nao possa ser identificado o titular;

v. BANCO DE DADOS: local fisico ou eletrébnico que contém os dados coletados e
armazenados;

Vi. TITULAR: pessoa natural a quem os dados coletados se referem;

vii. ~ CONTROLADOR: pessoa natural ou juridica (publico ou privado) recebedor dos dados
pessoais;

viii. ~ OPERADOR: pessoa natural ou juridica (publico ou privado) responsavel pelo tratamento dos
dados, pelo controlador;

ix. ~ TRATAMENTO: conforme previsto no Art. 5°, X da LGDP “toda operagéo realizada com dados
pessoais, como as que se referem a coleta, producgdo, recepgéo, classificagdo, utilizagéo,

acesso,  reprodugdo,  transmissdo,  distribuicdo,  processamento,  arquivamento,
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armazenamento, eliminagédo, avaliagdo ou controle da informacgédo, modificagdo, comunicagao,
transferéncia, difusdo ou extragéo”;

X.  CONSENTIMENTO: aceite do titular, de forma livre e autbnoma, pela qual o titular cede
inequivoca concordancia de tratamento de seus dados;

xi.  USO COMPARTILHADO DE DADOS: conforme previsto no Art. 5°, XVI da LGDP “comunicagéo,
difusdo, transferéncia internacional, interconexdao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos no cumprimento
de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por esses
entes publicos, ou entre entes privados”,

xii.  AUTORIDADE NACIONAL DE PROTEQAO DE DADOS: conforme previsto no Art. 5°, XIX da
LGDP “6rgdo da administragcdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territdrio nacional’;

xiii. ~ USUARIO: titular que acessa o site da GALI.

DADOS COLETADOS PELA GALI:

Sao coletados apenas os dados indispensaveis para a finalidade especifica. Para que a GALI
possa oferecer seus produtos e servigos faz-se necessario o fornecimento direto de algumas
informacdes pessoais, como nome completo, e-mail, telefone e empresa que representa, se for o
caso. Quando do contato direto com a GALI, podem ser coletados os seguintes dados: nome
completo; enderego residencial completo; documento de identificagdo (RG/CPF); estado civil;
género; data de nascimento; escolaridade e demais cursos realizados pelo Usuario. Tais dados sao
necessarios para que se estabeleca determinado negocio entre GALI e Usuario.

Quando o contato ¢ indireto, isto €, as informagdes sdo coletadas automaticamente quando
Usuario acessa o site da GALI, a coleta se da através de cookies, pixel tags, beacons, local shared
objects e plug-ins, mediante consentimento prévio do Usuario. Vale ressaltar que dados coletados
por essas ferramentas sdo anonimizados, ou seja, ndo possibilitam identificar o titular dos dados,
sendo que tal “autorizacdo” é passivel de desabilitagdo a qualquer tempo pelo Usuario, porém, ao
desabilitar esta funcao, é possivel que alguns recursos nao funcionem corretamente.

Além dos dados acima informados, quando o Usuario acessa diretamente o site GALI, é

realizada também a coleta de dados de acesso ao site, como, IP utilizado, geolocalizagao, data e
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hora do acesso, cliques e paginas acessadas, de forma a manter a seguranga das informacdes,
observadas as condi¢des da Lei n® 12.965/2014.

Importante: Independentemente de quais dados sao fornecidos pelo Usuario e/ou coletados
pela GALI, sera realizado o tratamento apenas daqueles indispensaveis a finalidade, procedendo

com a seguranca devida.

FINALIDADE DOS DADOS COLETADOS PELA GALI:

Os dados pessoais sdo necessarios para que a GALI possa oferecer seus produtos e servigos
de forma eficiente, bem como para que a GALI possa realizar negécios com o Usuario.

A finalidade da coleta de dados pela GALI é estabelecer um vinculo contratual ou comercial
com o Usuario, seja interno ou externo, para fins comerciais, trabalhista ou outro, bem como para
cumprimento da lei, norma ou regulamento aplicavel. Ou seja, a GALI utiliza os dados coletados para
um fim especifico e legitimo, seja para vinculo contratual, expectativa de negdécio, ou ainda, em
cumprimento obrigatério de determinacao legal ou regulatério. E possivel também a utilizacéo de
dados com base no interesse da GALI, desde que legitimo e respeitado o limite legal do titular, seus

interesses e direitos.

PROTEGAO DOS DADOS COLETADOS:

A GALI, agindo como controladora e operadora dos dados compartilhados e/ou coletados
envida seus melhores esforcos para manter sempre o alto nivel nos procedimentos e mecanismos
de seguranca e protecao dos dados.

A GALI possui constante compromisso com a seguranca dos dados, e possui todos o0s
cuidados possiveis para a gestao de acesso a eles, bern como com seu banco de dados, atuando
com dever de sigilo e seguranga da informacao.

A Gali preza pelas melhores praticas de seguranca, entre elas:

e Autenticacado centralizada

e Nivel de seguranga controlado

e Delegacao de tarefas administrativas
e Eficiente o gerenciamento de acesso

e Unificacao do sistema de nomes baseado em DNS

e Implementagdo de politicas de utilizagdo (Politicas de Grupos)
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e Protecao de estrutura: Utiliza rede separada com acesso via VPN
e Protecdo de ataque: Utiliza a estrutura de protecdo de rede com Firewall para ataques

indevidos e FrontEnd com antivirus.

Da Protegéo a Rede e APPs:

Para protegao da rede GALI, é utilizado firewall dos mais conceituados provedores de firewall
do mundo. Toda a rede é interna com conexao a pontos externos somente via VPN criptografada.

As maquinas da empresa possuem protecao antivirus e sao controladas mediante dominio

AD com acessos restritos.

Do Controle e protegdo de E-mails:

As ameacas séo eliminadas antes que cheguem ao firewall corporativo com uma protecéo
contra spam de varias camadas e em tempo real e contra malware com diversos mecanismos.
Cinco SLAs com garantia financeira confirmam uma 6tima qualidade de servico, incluindo protecao
contra 100% dos virus conhecidos e 99% do spam.

O conteudo ativo, a conexao e a filtragem baseada em politicas possibilitam a conformidade

com politicas corporativas e leis governamentais.

Do Controle de Ataques e Virus:

O Firewall utilizado é uma aplicagao eficiente que integra os recursos necessarios para a
protecdo das redes de alto desempenho, oferecendo visibilidade, flexibilidade, centralizacao e
produtividade. Os recursos oferecidos pela solu¢do garantem seguranca vinculada a capacidade de

simplificar o gerenciamento do sistema e reduzir custos.

Importante reiterar que a GALI envida seus melhores esforgos para garantir e preservar a
privacidade e seguranca dos dados coletados, porém, sabe-se que, nenhum site ou ferramenta é
completamente seguro, de forma que a GALI ndo pode se comprometer com a garantia completa
de seguranca das que trafegam nas paginas de internet. Assim, a GALI incentiva a todo e qualquer

Usuario que tenham medidas e formas proprias de protegéo de seus dados e senhas.

galienergia.com.br
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A GALI nado se responsabilizara por quaisquer danos, de qualquer natureza, que possam advir
a terceiros, em decorréncia de conduta ofensiva de terceiros usuarios ou contraria a legislagéo

vigente.

COMPARTILHAMENTO DE DADOS:

A GALI podera compartilhar dados com terceiros para cumprimento de seus objetivos
proprios, para empresas que estao envolvidas nos processos internos da GALI e que poderédo agir
como Controlador e/ou Operador dos dados pessoais, sempre que necessario para cumprimento
de suas obrigacdes legais e normativas, na esfera judicial ou extrajudicial, desde que tal
compartilhamento seja indispensavel a conclusao da finalidade, como, por exemplo, parceiros que
fornecem servigos de analise médica para aptidédo ao trabalho, auditorias internas e externas,
manutencdo da seguranga da informagado, ou outros, sempre mediante prévio e formal
consentimento do titular.

Terceiros com quem a GALI compartilha determinados informacdes poderao tratar dados,
restando claro que estarao integralmente sujeitos as obrigacoes legais e especificas de seguranga
e protecdo de dados, com medidas efetivas e eficazes necessarias.

A GALI ndo comercializa de qualquer forma os dados em seu controle, seja através de venda,
locacdo, cessao, empréstimo, doagao e/ou qualquer outra forma para fins de marketing ou
oferecimento de qualquer servico ou produto. Os dados pessoais sdo compartilhados Unica e

exclusivamente para fins de cumprimento das finalidades descritas nesta Politica.

DIREITOS DO TITULAR DOS DADOS:

Em observancia aos preceitos dos Arts. 17 a 22 da LGDP, e demais leis e normas aplicaveis,
a GALI garante e respeita o direito do Usuario quanto as informacoes de seus dados, como, por
exemplo, confirmacao da existéncia de tratamento dos dados pessoais; 0 acesso aos dados; a
corregcdo de dados incompletos, inexatos ou desatualizados; a anonimizacdo, bloqueio ou
eliminacao de dados desnecessarios, excessivos ou tratados em desconformidade; a portabilidade
de seus dados a outro fornecedor de servigo ou produto, mediante requisicao expressa pelo usuario;

a eliminacao dos dados tratados com consentimento do titular; a revogacao do consentimento.
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Em caso de duvida, solicitagdo ou reclamacao sobre os dados coletados, o Usuario podera

entrar em contato com a GALI através do e-mail: Igpd@galienergia.com.br.

PERIODO DE ARMAZENAMENTO DOS DADOS COLETADOS:

Os dados coletados pela GALI serdo armazenados até o momento que se tornarem
desnecessarios para a finalidade especifica, sendo eliminados de sua base. Os dados poderao ser
eliminados da base da GALI por iniciativa propria sempre que se tornarem desnecessarios ou
excessivos, ou quando for solicitado diretamente pelo Usuario.

Vale ressaltar que, mesmo realizando a exclusdo dos dados, a GALI podera e devera manter
informagdes minimas exigidas para o cumprimento de obrigacdes legais ou das nas demais
hipoteses previstas na LGDP. Nestes casos, a GALI se reserva no direito de manter determinadas

informacgdes até que se verifique o fim da obrigacao.

LEGISLAGAO APLICAVEL E REFERENCIA:
Lei Federal n® 13.709/2018 (Lei Geral de Protegéo de Dados Pessoais);
Lei Federal n® 12.965/2014 (Marco Civil da Internet);
Caddigo de Conduta e Etica Gali;

Politicas, Codigos e procedimentos internos Gali.

A GALI se reserva no direito de modificar, alterar, acrescentar ou eliminar o conteldo desta

Politica sem necessidade de prévio aviso, a qualguer momento.

Esta POLITICA DE PRIVACIDADE foi alterada pela Ultima vez em 22 de novembro de 2022.




